Polityka bezpieczenstwa przetwarzania danych osobowych
w Stowarzyszeniu Nauczycieli Jezyka Angielskiego w Polsce IATEFL Poland

Rozdziat 1
Postanowienia ogélne

§1

Celem Polityki bezpieczenstwa przetwarzania danych osobowych, zwanej dalej ,Politykg bezpieczenstwa” w Stowarzyszeniu Nauczycieli Jezyka Angielskiego
w Polsce IATEFL Poland, zwanym dalej ,Stowarzyszeniem”, jest uzyskanie optymalnego i zgodnego z wymogami obowigzujgcych aktéw prawnych,
sposobu przetwarzania informacji zawierajgcych dane osobowe.

§2

Polityka bezpieczenstwa zostata opracowana w oparciu 0 wymagania zawarte w:

o Rozporzadzeniu Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119,
str.1/,

o Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych /opracowana na podstawie Dz. U. z 2018 r., poz. 1000, 1669/.

§3

Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne, organizacyjne, oprogramowanie systemowe, aplikacje oraz uzytkownikow
proporcjonalne i adekwatne do ryzyka naruszenia bezpieczenstwa danych osobowych przetwarzanych w ramach prowadzonej dziatalnosci.

§4

Utrzymanie bezpieczenstwa przetwarzanych danych osobowych w Stowarzyszeniu rozumiane jest jako zapewnienie ich poufnosci, integralnosci,
rozliczalno$ci oraz dostepnosci na odpowiednim poziomie. Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu powyzszych celdw i zapewni¢:

poufno$é danych — rozumiang jako wiasciwos¢ zapewniajgca, ze dane nie sg udostepniane nieupowaznionym osobom;

integralnos¢ danych — rozumiang jako wiasciwo$¢ zapewniajgca, ze dane osobowe nie zostaty zmienione lub zniszczone w sposoéb nieautoryzowany;
rozliczalno$¢ danych — rozumiang jako wtasciwo$¢ zapewniajgcy, ze dziatania osoby mogg by¢ przypisane w sposoéb jednoznaczny tylko tej osobie;
integralnos¢ systemu — rozumiang jako nienaruszalnos¢ systemu, niemoznosc jakiejkolwiek manipulacji, zarébwno zamierzonej, jak i przypadkowej;
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5. dostepnosc¢ informacji — rozumiang jako zapewnienie, ze osoby upowaznione majg dostep do informacji i zwigzanych z nig zasoboéw wtedy, gdy jest to
potrzebne;

6. zarzgdzanie ryzykiem — rozumiane jako proces identyfikowania, kontrolowania i minimalizowania lub eliminowania ryzyka dotyczgcego
bezpieczenstwa, ktére moze dotyczy¢ systemow informacyjnych stuzgcych do przetwarzania danych osobowych.

§5

Administratorem danych osobowych jest Stowarzyszenie Nauczycieli Jezyka Angielskiego w Polsce IATEFL Poland IATEFL POLAND z siedzibg w Zgorzelcu
pod adresem: Armii Krajowej 51A, 59-900 Zgorzelec, REGON: 350324970.

§6

Polityka bezpieczenstwa ma zastosowanie do wszystkich pracownikow Administratora Danych, ktérzy w zakresie swoich obowigzkéw stuzbowych
przetwarzajg dane osobowe, jak réwniez innych osoéb, ktére z upowaznienia Administratora Danych uzyskaty dostep do danych osobowych. Kazda z tych
0s0b zostata zapoznana z najwazniejszymi procedurami bezpieczenstwa danych opisanymi w Polityce ochrony danych osobowych i zobowigzana do ich
przestrzegania w zakresie wynikajgcym z przydzielonych zadan. Osoby, o ktérych mowa ztozyty oswiadczenie o zapoznaniu sie z procedurami
bezpieczenstwa danych oraz zobowigzaty sie do ich stosowania.

Rozdziat 2
Definicje

§7

Przez uzyte w Polityce bezpieczenstwa okreslenia nalezy rozumiec¢:

1. administrator danych osobowych — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry samodzielnie lub wspdlnie z
innymi ustala cele i sposoby przetwarzania danych osobowych,

2. ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych /opracowana na podstawie Dz. U. z 2018 r., poz. 1000, 1669/.

3. RODO - rozporzadzenie Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z

przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str.

1/,

dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej,

zbiér danych osobowych — uporzgdkowany zestaw danych osobowych dostepnych wedtug okreslonych kryteriow,

przetwarzanie danych — operacja lub zestaw operacji wykonywanych na danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany,

takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, tgczenie, przesytanie, zmienianie, udostepnianie i usuwanie, niszczenie, itd.,
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7. system informatyczny — zespot wspotpracujgcych ze sobg urzgdzen, programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych osobowych,

8. system tradycyjny — zespot procedur organizacyjnych, zwigzanych z mechanicznym przetwarzaniem informacji oraz wyposazenie i $rodki trwate
wykorzystywane w celu przetwarzania danych osobowych na papierze,

9. zabezpieczenie danych w systemie informatycznym — wdrozenie i eksploatacja stosownych srodkéw technicznych i organizacyjnych
zapewniajgcych ochrone danych przed ich nieuprawnionym przetwarzaniem,

10. administrator systemu informatycznego — osoba lub osoby, upowaznione przez administratora danych osobowych do administrowania i zarzgdzania
systemami informatycznymi,

11. odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu ujawnia sie dane osobowe w oparciu m. in. 0 umowe
powierzenia,

12. stronatrzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz osoba, ktérej dane dotycza, ktére z upowaznienia
administratora danych osobowych mogg przetwarza¢ dane osobowe,

13. identyfikator uzytkownika (login) — ciag znakow literowych, cyfrowych lub innych, jednoznacznie identyfikujgcy osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym,

14. hasto — cigg znakdw literowych, cyfrowych lub innych, przypisany do identyfikatora uzytkownika, znany jedynie osobie uprawnionej do pracy w
systemie informatycznym.

Rozdziat 3
Zakres stosowania

§8

1. W Stowarzyszeniu Nauczycieli Jezyka Angielskiego w Polsce IATEFL Poland przetwarzane sg dane osobowe cztonkéw zebrane w zbiorach danych
osobowych.

2. Informacje te sg przetwarzane zaréwno w postaci dokumentacji tradycyjnej, jak i elektroniczne;.

3. Polityka bezpieczenhstwa zawiera uregulowania dotyczgce wprowadzonych zabezpieczen technicznych i organizacyjnych zapewniajgcych ochrone
przetwarzanych danych osobowych.

4. Innymi dokumentami regulujgcymi ochrone danych osobowych w Stowarzyszeniu sa:
a) ewidencja 0os6b upowaznionych do przetwarzania danych osobowych,
b) procedura postepowania w przypadku naruszenia ochrony danych osobowych

§9

Polityke bezpieczenstwa stosuje sie w szczegolnosci do:

1. danych osobowych przetwarzanych w systemie: Microsoft Office, Conference Management System - system pocztowy, Pfatnik, system bankowosci
elektronicznej, system do kontaktu z US, RAKS, Linuxpl, wordpress.



wszystkich informacji dotyczgcych danych cztonkéw,

odbiorcow danych osobowych, ktérym przekazano dane osobowe do przetwarzania w oparciu 0 umowy powierzenia,

informacji dotyczgcych zabezpieczenia danych osobowych, w tym w szczegdlnosci nazw kont i haset w systemach przetwarzania danych osobowych,
rejestru osob trzecich majgcych upowaznienia administratora danych osobowych do przetwarzania danych osobowych,

innych dokumentéw zawierajgcych dane osobowe.
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§ 10
1. Zakresy ochrony danych osobowych okreslone przez Polityke bezpieczehstwa oraz inne z nig zwigzane dokumenty majg zastosowanie do:

a) wszystkich istniejgcych, wdrazanych obecnie lub w przysziosci systemow informatycznych oraz papierowych, w ktérych przetwarzane sg dane
osobowe podlegajgce ochronie,

b) wszystkich lokalizacji — budynkéw i pomieszczen, w ktérych sg lub bedg przetwarzane informacije podlegajgce ochronie,

c) wszystkich pracownikéw i innych oséb majgcych dostep do informacji podlegajgcych ochronie.

2. Do stosowania zasad okre$lonych przez Polityke bezpieczenhstwa oraz inne z nig zwigzane dokumenty zobowigzani sg wszyscy cztonkowie, osoby
wspotpracujgce oraz inne osoby majgce dostep do danych osobowych podlegajgcych ochronie.

Rozdziat 4
Wykaz zbioréw danych osobowych

§ 11

1. Wykaz zbioréw, w ktérych gromadzone sg dane osobowe wraz ze wskazaniem programow zastosowanych do przetwarzania tych danych oraz opis
struktury zbioréw wskazujgcy zawartos¢ poszczegolnych pdl informacyjnych i powigzania miedzy nimi:

. Systemy Cel . Kategoria os6b Zakres przetwarzanych danych
informatyczne przetwarzania
System Dane osobowe sg Dane osobowe imie, nazwisko, adres zamieszkania, NIP, numer telefonu, adres
) pocztowy przetwarzane w celu kontrahentow, e-mail, numer rachunku bankowego, imie (imiona) i nazwisko,
1. Kontrahenci wystawienia faktury, zleceniobiorcow, nazwisko rodowe, imie matki i ojca, data i miejsce urodzenia,
System rachunku lub wolontariuszy obywatelstwo, PESEL, miejsce zameldowania, zamieszkania,

bankowosci prowadzenia przetwarzane korespondenciji (kod pocztowy, miejscowosé, ulica, nr domu i




elektronicznej sprawozdawczosci w zwigzku lokalu, gmina, powiat, wojewddztwo), telefon, US, NFZ, prawo do
Svstem do finansowej, z realizacjg zawartych emerytury/renty, st. niepetnosprawnosci, wyksztatcenie (nazwa
kz)/ntaktu 5 kontaktu, dokonania umow oraz szkoly, zawdd, specjalnosc, stopien naukowy i zawodowy,
Urzedem zgtoszen do Urzedu | sSwiadczeniem ustug, wyksztatcenie uzupetniajgce , osiggniety przychdd, informacja
N Skarbowego, ZUS. jak rowniez 0 prowadzeniu dziatalnosci gospodarczej
Skarbowym . .
realizowaniem
Contro obowigzkow
RAKS wynikajaeyeh
Z przepis6w prawa w
Ptatnik zwigzku z zawartymi
umowami.
System DanteW osobowe
. pocztowy przetwarzane w Dane osobowe imig, nazwisko, adres, adres e-mail, numer telefonu, przedziat
Cztonkowie zwigzku z A : A e o 4t .
. . cztonkéw wiekowy, zawdd, kwalifikacje, dlugos¢ doswiadczenia
Stowarzyszenia Contro prowadzeniem .
. o Stowarzyszenia. zawodowego
dziatalnosci
Stowarzyszenia.
Conference Dane osobowe Dane osobowe . . .
Management o imie, nazwisko, numer telefonu, adres e-mail, adres do
. . przetwarzane w celu uczestnikdw L - .
Uczestnicy Konferencji System o - korespondenciji, miejsce zatrudnienia, opis
organizacji konferencji oraz e i o .
" . kwalifikacji/doswiadczenia
Konferenciji. prelegentéw.
System
pocztowy
Dane osobowe
przetwarzane w celu
. . organlzgcu . ane osqb?we imie, nazwisko, data urodzenia, nazwa szkoty, klasa oraz imie
Uczestnicy Konkurséw System konkursu, t.j. m.in. uczestnikéw . . .
. N i nazwisko nauczyciela
pocztowy identyfikacji konkursu.
uczestnikow oraz
wydania nagréd.
Dane osobowe 0séb Dane oso6b
Odbiorcy Newslettera System korzystajacych z korzystajgcych imig, nazwisko, adres e-mail, nazwa firmy (miejsce zatrudnienia)
pocztowy Newslettera z Newslettera.




przetwarzane w celu
Contro wysytki Newslettera.

Rozdziat 5
Sposoéb przeptywu danych osobowych pomiedzy systemami informatycznymi

§12
Dane z systemu Conference Management System sg jednostronnie eksportowane do systemu pocztowego stuzgcego do wystania mailingu.

Dane osobowe z systemu wordpress nie sg eksportowane do innego systemu oraz nie sg importowane. Osoba, ktérej dane dotycza samodzielnie wprowadza
dane do systemu poprzez strone internetowg www.

Rozdziat 6
Wykaz budynkéw, pomieszczen, w ktérych wykonywane s3 operacje przetwarzania danych osobowych

§13

Dane osobowe przetwarzane sg w budynku, mieszczgcym sie w Zgorzelcu przy Armii Krajowej 51A.

i Rozdziat 7
Srodki organizacyjne i techniczne zabezpieczenia danych osobowych

§ 14

Srodki ochrony fizycznej danych osobowych




Srodek ochrony fizycznej danych

Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposdb mechaniczny za
pomocg niszczarek dokumentow.

Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami zwyktymi Tak
(niewzmacnianymi, nie przeciwpozarowymi).
Zbiér danych osobowych w formie papierowej przechowywany jest w zamknietej niemetalowej szafie. Tak
Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknietej niemetalowej szafie. Tak
Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknietym sejfie lub kasie Tak
pancerne;.

Tak

§ 15

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

Srodek sprzetowy infrastruktury informatycznej i telekomunikacyjnej

Zbiér danych osobowych przetwarzany jest przy uzyciu komputera przenosnego.

Tak

Komputer stuzgcy do przetwarzania danych osobowych nie jest potgczony z lokalng siecig komputerows.

Tak

Zastosowano urzgdzenia typu UPS, generator pradu i/lub wydzielong sie¢ elektroenergetyczng, chronigce
system informatyczny stuzgcy do przetwarzania danych osobowych przed skutkami awarii zasilania.

Nie dotyczy, gdyz dane sg
przetwarzane na laptopach.




Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe zabezpieczony jest
za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.

Tak, laptopy posiadajg
odrebne konta
uzytkownikéw, ktérych
identyfikacja odbywa sie za
pomocg 8 znakowego hasta
(mate i wielkie litery ,cyfry,
znaki specjalne).

Zastosowano srodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii danych osobowych
przetwarzanych przy uzyciu systemow informatycznych.

Tak, dyski komputeréw sg
szyfrowane.

Zastosowano systemowe mechanizmy wymuszajgce okresowg zmiane haset.

Brak systemu
wymuszajgcego zmiane
hasta, lecz osoby
upowaznione sg
zobowigzane do zmiany
hasta co 30 dni, o czym sg
systematycznie
powiadamiane drogg
mailowa.

Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

Tak

Zastosowano s$rodki kryptograficznej ochrony danych dla danych osobowych przekazywanych drogg
teletransmisji.

Tak, wysytane pliki z danymi
sg szyfrowane

Zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy, konie
trojanskie, rootkity.

Tak




Uzyto system Firewall do ochrony dostepu do sieci komputerowej.

Tak

§ 16

Srodki ochrony w ramach narzedzi programowych i baz danych

Srodki ochrony w ramach narzedzi programowych i baz danych Uwagi

przetwarzanego zbioru danych osobowych.

Wykorzystano srodki pozwalajgce na rejestracje zmian wykonywanych na poszczegdlnych elementach zbioru Tak
danych osobowych.
Zastosowano srodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu danych w ramach Tak

Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika
oraz hasta.

Tak, hasto sktada sie z 8
znakéw (mate i wielkie litery,
cyfry, znaki specjalne).

Zastosowano systemowe srodki pozwalajgce na okreslenie odpowiednich praw dostepu do zasobow
informatycznych, w tym zbioréw danych osobowych dla poszczegdinych uzytkownikéw systemu
informatycznego.

Tak

Zastosowano mechanizm wymuszajgcy okresowg zmiane haset dostepu do zbioru danych osobowych.

Brak systemu
wymuszajgcego zmiane
hasta, lecz osoby
upowaznione sg
zobowigzane do zmiany
hasta co 30 dni




Zastosowano kryptograficzne srodki ochrony danych osobowych.

Tak

Zainstalowano wygaszacze ekrandéw na stanowiskach, na ktérych przetwarzane sg dane osobowe.

Tak

Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzgcego do
przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy uzytkownika.

Tak

§17

Srodki organizacyjne

Srodek organizacyjny

znajduje sie serwer, na ktérym dane osobowe przetwarzane sg na biezgco.

Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami dotyczacymi ochrony Tak
danych osobowych.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczen systemu Tak
informatycznego.

Osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzane zostaty do zachowania ich w Tak
tajemnicy.

Monitory komputerow, na ktérych przetwarzane sg dane osobowe ustawione sg w sposob uniemozliwiajgcy Tak
wglad osobom postronnym w przetwarzane dane.

Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu niz to, w ktérym Tak




Rozdziat 8
Zadania administratora danych osobowych

§ 18

Do najwazniejszych obowigzkéw administratora danych osobowych nalezy:

wnN e

wnN
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organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z wymogami RODO i ustawy o ochronie danych osobowych,

zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki bezpieczehstwa i innymi dokumentami wewnetrznymi,

przeprowadzenie oceny skutkow planowanej operacji przetwarzania dla ochrony danych osobowych —w przypadku, gdy organizacja wprowadza nowy
rodzaj przetwarzania danych osobowych,

stworzenie procedur postepowania w sytuacjach naruszenia ochrony danych osobowych,

wydawanie i anulowanie upowaznien do przetwarzania danych osobowych,

prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych,

prowadzenie postepowania wyjasniajgcego w przypadku naruszenia ochrony danych osobowych,

nadzér nad bezpieczenstwem danych osobowych,

kontrola dziatarn komérek organizacyjnych pod wzgledem zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych,

. inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych osobowych.

Rozdziat 9
Postanowienia koncowe

§ 19

Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym przetwarzajgcym dane osobowe lub zbiorami danych osobowych w
wersji papierowej winien by¢ poddany przeszkoleniu w zakresie ochrony danych osobowych w zbiorach elektronicznych i papierowych.

Za przeprowadzenie szkolenia odpowiada administrator danych osobowych.

Zakres szkolenia powinien obejmowac¢ zaznajomienie uzytkownika z przepisami ustawy o ochronie danych osobowych oraz wydanymi na jej podstawie
aktami wykonawczymi oraz Politykg bezpieczenstwa i innymi zwigzanymi z nig dokumentami obowigzujgcymi u administratora danych osobowych.
Szkolenie zostaje zakornczone podpisaniem przez stuchacza oswiadczenia o wzieciu udziatu w szkoleniu i jego zrozumieniu oraz zobowigzaniu sie do
przestrzegania przedstawionych w trakcie szkolenia zasad ochrony danych osobowych.



5. Wszelkie watpliwosci dotyczgce sposobu interpretacji zapiséw Polityki bezpieczenstwa, powinny by¢ rozstrzygane na korzys¢ zapewnienia mozliwie
najwyzszego poziomu ochrony danych osobowych oraz realizacji praw osob, ktérych dane dotycza.

Zalaczniki:

Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych
Ocena ryzyka

Upowaznienie do przetwarzania danych osobowych - wzoér

Zgoda na przetwarzanie danych osobowych - wzér

Zgoda na wykorzystanie wizerunku — wzor
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